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Temat lekcji: Cyberbezpieczenstwo - jak nie dac sie oszukaé

Lekcja przeznaczona dla: ucznidow/uczennic szkét ponadpodstawowych w
ramach przedmiotu podstawy przedsiebiorczosci, geografii, biznesu i
zarzgdzania oraz innych przedmiotéw uwzgledniajgcych rozwijanie
kompetencji ekonomicznych, zarzgdzania przedsiebiorczosciq i biznesem

Czas trwania: 45 minut

| @ ~ Cele ksztatcenia:
e Uczen:
- zna podstawowe zasady bezpieczenstwa w sieci

- jest sSwiadomy, ze podczas zakupdw na popularnych portalach
sprzedazowych moze pasc ofiarg oszustw, zna przyktadowe metody
stosowane przez oszustow

- wie, co moze zrobi¢, gdy dojdzie do utraty czy kradziezy karty ptatniczej

- ma swiadomosg, jak publikowac zdjecia i materiaty w sieci, by chronic
swoje dane i wizerunek

- Zna i rozumie pojecia: wyciek danych, scam

g Metody ksztatcenia: pogadanka, ¢wiczenia ksztatcgce formalnie (dedukcja),
* obserwacja posrednia

=7 Formy pracy: indywidualna, grupowa, zbiorowa

@ Srodki dydaktyczne:
. Video prezentujqgce przyktady scamu, oszustw i publikacji danych w sieci

- Prezentacja nt. cyberbezpieczenstwa — strona www z materiatami
dydaktycznymi, do wykorzystania w trakcie lekcji

- QUIZ podsumowujqgcy wiedze zdobytg podczas lekcji
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Wyposazenie techniczne: komputer z dostepem do internetu, rzutnik
dla nauczyciela.

Etapy lekgji

1. Dyskusja: Czy ktos z Was lub Waszych znajomych padt kiedys ofiarg
oszustwa w sieci? (8 min.)

2. Przyktady oszustw. Czy wiesz czym jest wyciek danych, scam? (7 min.)
3. Omowienie zasad bezpiecznego korzystania z internetu. (20 min.)
4. QUIZ podsumowujqcy wiedze. (10 min.)

Szczegotowy opis przebiegu lekcji

1. Nauczyciel zadaje pytanie uczniom: Czy ktos z Was lub z Waszych
znajomych padt kiedys ofiarg oszustwa w sieci?
A. Jesli sytuacja dotyczy wiekszosci klasy, nauczyciel podkresia, jak
wazna jest znajomosce zasad bezpiecznego korzystania z internetu,
by uchronic sie przed oszustwami w sieci.
B. Jesli sytuacja dotyczy matej grypy uczniow, nauczyciel prosi 1-2
chetne osoby o podzielenie sie w kilku stowach przyktadem tego
oszustwa (8 min.)

2. Nauczyciel zadaje pytanie wszystkim uczniom: Czy wiecie co to jest
scam, wyciek danych? Jesli uczniowie wiedzqg co to jest scam i wyciek
danych mozna poming¢ punkt 2. Uczniowie udzielajg odpowiedzi.
Nauczyciel podsumowuje odpowiedzi ucznidw lub, jesli uczniowie nie
potrafig odpowiedzie¢ na pytanie lub odpowiadajqg btednie, przekazuje
informacje o tym, czym jest scam i wyciek danych. Do wykorzystania
materiat informacyjny dla nauczyciela i materiaty na stronie www
przygotowanej przez mBank. Dla zobrazowania sytuacji rekomendujemy
wyswietlenie filmu video dostepnego na stronie www — scam w grach
komputerowych (7 min).

3. Nauczyciel podkresla, ze internet towarzyszy nam dzis na kazdym kroku.
Podaje kilka przyktadoéw (sprawdzamy maile, robimy zakupy w sklepach
internetowych, szukamy wiedzy czy rozrywki w sieci - stuchamy muzyki,
podcastow, oglgdamy seriale czy filmy), aby pokazac¢ uczniom jak wazne
jest bezpieczne korzystanie z internetu. Nauczyciel wyswietla na
interaktywnej tablicy 5 zasad bezpiecznego korzystania z internetu i
omawia je z uczniami. Do wykorzystania materiat informacyjny dla
nauczyciela i materiaty na stronie www przygotowanej przez mBank.

(15 minut).
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4. Podczas omawiania zasad nauczyciel wyswietla materiaty video, by
zobrazowac dany przyktad oszustwa. Do wykorzystania materiaty video
dostepne na stronie www, przygotowanej przez mBank. (5 min.)

A. Rekomendujemy film nt. publikacji danych w internecie przy
omawianiu zasady 1.

B. Rekomendujemy film nt. oszustw podczas zakupdw w sieci przy
omawianiu zasady 3.

5. Na zakonczenie lekcji uczniowie rozwigzujg QUIZ dot.
cyberbezpieczenstwa. Nauczyciel informuje, ze jest to mozliwosc
sprawdzenia sie i podsumowania zdobytej wiedzy. (10 minut)
Rekomendujemy, by uczniowie uruchomili QUIZ na swoich telefonach,
dzieki temu bedq mogli indywidualnie sprawdzi¢ swojq wiedze. Jesli w
trakcie lekcji nie ma takiej mozliwosci, nauczyciel moze wyswietlic QUIZ
na tablicy interaktywnej i uzupemiac go wspdlnie z uczniami.

Materiat informacyjny dla nauczyciela:

Wyciek danych nastepuje wtedy, gdy hakerzy uzyskajqg dostep do bazy danych
ustugi lub firmy, w ktorej sg zawarte dane osobowe klientow, np. nazwy i hasta
uzytkownikow, numery PESEL, adresy, a nawet szczegoty ptatnosci. Listy takich
danych sg zazwyczaj sprzedawane przestepcom przez internet. Dlatego wazne jest,
aby nigdy nie uzywac tego samego hasta w réznych miejscach. Jesli jedno z tych
miejsc zostanie zaatakowane, wszystkie konta z tym samym hastem mogag

zostac przejete.

Scam - mozna tak nazwac kazdg forme oszustwa (w tym oszustwa przez internet czy
telefon), ktérego celem jest wytudzenie danych lub pieniedzy. Scam polega na
wzbudzeniu zaufania u drugiej osoby, dzieki czemu mozliwe jest tatwe sterowanie jej
wyborami i zmuszenie jej do powierzenia np. swoich pieniedzy czy danych
osobowych. Oszust w korespondencji obiecuje cos, na co liczy druga strona, np. dobrg
cene za sprzedawany przedmiot czy bonusy w grze komputerowe).

5 zasad bezpiecznego korzystania z Internetu:
1. Nie podawaj swoich poufnych danych, jesli cokolwiek budzi Twoje wqgtpliwosci.
2. Stosuj rézne | skomplikowane hasta.

3. Uwazaj na linki wysytane mailem i przez komunikatory - nie otwierqj
podejrzanych maili i zatgcznikow.

4. Korzystaj tylko z oryginalnego oprogramowania, pobieraj je z oficjalnych zrédet i
regularmie aktualizuj.

5. Zanim klikniesz, przeczytaj uwaznie to, na co sie zgadzasz.
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Zasada 1

Nie podawaj swoich poufnych danych, jesli cokolwiek budzi Twoje wagtpliwosci
Pamietaj, by podczas rozmowy telefonicznej, korespondencji na portalu
spotecznosciowym czy na na stronie, ktéra wydaje Ci sie byc podejrzana, nie
podawac:

- numeru dowodu osobistego, numeru Pesel, nazwiska panienskiego matki

Sq to dane wrazliwe, ktére oszust moze wykorzystac, by wzigc np. kredyt na
Twoje dane.

-numeru, daty waznosci i kodu CVC karty

Te dane sq wykorzystywane do zakupow w sieci, ich utrata moze powodowad, ze ktos
zaptaci za zakupy pieniedzmi z Twojej karty.

-loginu i hasta do bankowosci internetowej. Ich utrata powoduje, ze przestepca ma
dostep nie tylko do Twoich pieniedzy, ale tez danych, ktére podajesz do banku.

Czasami hotel, czy operator komorkowy chce zeskanowac¢ dowdd osobisty. Nie musisz
sie na to zgadzad. (zrodto dla nauczyciela: https://uodo.gov.pl/pl/138/1182). Nie zostawiaj
tez swojego dowodu jako zabezpieczenie pozyczonego sprzetu narciarskiego, czy w
sitowni itp. Nigdy nie pozyczaj swoich dokumentoéw osobistych (np. dowdd, prawo
jazdy) i nie chwal sie nimi w sieci. Jesli nie wiesz, gdzie jest Twoja karta ptatnicza, albo
obawiasz sig, ze ktos mogt Ci jg ukrase, pamietaj, ze mozesz tymczasowo zablokowadc
lub zastrzec swojq karte. Takg mozliwosc daje Ci wiekszos¢ bankow, w swoich
aplikacjach mobilnych, np. mBank. Dzieki temu zmniejszasz ryzyko, ze dane z Twojej
karty wykorzystajg oszusci.

Zasada 2
Stosuj rézne i skomplikowane hasta.

Stosuj skomplikowane hasta i nie powtarzaj tych samych haset na réznych stronach i
portalach. Nowe zalecenia mowiqg o tym, by budowac hasta, ktére sktadajqg sie z co
najmniej 15 znakodw - zlepek nieoczywistych wyrazow (z uzyciem matych i wielkich
liter), znakow specjalnych i cyfr np. KwiateKtelefON#1zgubiliDeszcz

Zasada 3

Uwazaj na linki wysytane mailem i przez komunikatory - nie otwieraj podejrzanych
maili i zatgcznikow.

Czytaj uwaznie maile i nie klikaj linkdéw, ktére wydajqg Ci sie podejrzane. Skad mam
wiedziec¢ czy link jest podejrzany? Ogolna zasada mowi: Nie klikaj w linki, ktore
dostajesz od 0s6b trzecich, a jak juz klikniesz, nie podawaj tam zadnych wrazliwych
danych, nawet jesli strona wyglgda wiarygodnie! Zachowaj czujnosc, gdy sprzedajesz
lub kupujesz na popularnych portalach aukcyjnych. Moze sie zdarzyc, ze kupujgcy
okaze sie oszustem i bedzie chciat wytudzi¢ Twoje dane lub pienigdze (np. podaje sie
za Twojego znajomego i prosi Cie o kod BLIK, przesyta Ci linki, kierujgce do fatszywych
wiadomosci, wystawia przedmiot i likwiduje profil, po tym jak wptacisz pienigdze).



https://uodo.gov.pl/pl/138/1182
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Zasada 4

Chron swdj telefon - korzystaj z oryginalnego oprogramowania, pobiergj je z
oficjalnych zrédet i regularnie aktualizuj.

Cyberataki na telefony komadrkowe sq coraz czestsze. Hakerzy masowo wykradajg
nasze loginy do bankowosci elektronicznej i poufne dane, korzystajqc z braku
zabezpieczen na smartphonach.

Nie daj sie zaskoczyc, zobacz jak chronic swoj telefon:
- regularnie aktualizuj oprogramowanie urzqgdzenia
- korzystaj z programu antywirusowego

- zabezpiecz dostep do urzgdzenia hastem np. PIN-em — jest trudniejszy do
odgadniecia i podejrzenia np. w komunikacji miejskiej niz wzor

- tworz kopie zapasowe danych Twojego urzgdzenia, np. w chmurze lub na innym
urzgdzeniu np. komputerze.

- czysc regularnie pamiec telefonu

- przed sprzedazqg telefonu przywrdc ustawienia fabryczne urzgdzenia

Aplikacje pobieraj tylko z zaufanych zrodet tj. sklepdw — App Store (iOS - Apple),
Google Play (Android), AppGallery dla telefondéw Huawei. Do pobrania oraz
aktualizacji aplikacji uzywaj zawsze tych sklepdw, poniewaz znajdujgce sie tam
programy sg cyfrowo podpisane i przechodzqg proces weryfikacji, a wiec gwarantujq
Ci bezpieczenstwo. Nigdy nie pobieraj aplikacji z nieznanych zrodet!

Zasada 5
Zanim klikniesz, przeczytaj uwaznie to, na co sie zgadzasz.

Twoje bezpieczenstwo i prywatnosc to wazne kwestie. Jesli instalujesz na komputerze
czy telefonie nowq aplikacje, mozesz otrzymac powiadomienie informujgce o tym,
ze dana aplikacja chce miec np. dostep do Twoich kontaktéw czy danych. Czytaj
uwaznie te tresci i nie zgadzaj sie, jesli wydajq Ci sie byc podejrzane (tzn.
nieadekwatne do funkcji jakg ma spemiac dana aplikacja). Oszusci w ten sposdb
mogaqg przejgc¢ kontrole nad danymi Twojego urzqdzenia.

Jesli aplikacja nie jest Ci niezbedna, a wymaga dostepu np. do wyswietlania i
sterowania ekranem, odczytywania i wysytania wiadomosci SMS czy potqczen,
zastanow sie nad jej instalacjq. Niektore aplikacje np. aplikacja mBanku,
podpowiadajqg Ci czy korzystasz z nich w bezpieczny sposdb. Sprawdzajg np. czy
korzystasz z aktualnej wersji aplikacji, czy Twoje urzgdzenie ma oryginalne
zabezpieczenia, czy chronisz swojq prywatnosc, kiedy korzystasz z telefonu. Dzieki
temu mozesz lepiej chroni¢ swoje dane i konto.
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Ankiety
Link do ankiety dla ucznia:

Www.porwaniprzezekonomie.pl/ankietauczen|

Link do ankiety dla nauczyciela:

Www.porwaniprzezekonomie.pl/ankietanauczyciel
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